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NIE UNIKNIEMY CYBERATAKOW

2

. prof. Jacek Leskow,
dyrektor NASK

- Paristwowego
Instytutu Badawczego

Jacek Leskow: Rozwdj nowych
technologii sprzyja wzrostowi
przestepczosci w sieci. Rolg NASK jest
nie tylko minimalizowanie jej skutkow,
ale zapobieganie, Dlatego stawiamy na
innowacje i edukacje

W rezultacie cyberatakéw Swiatowa gospodarka traci
ponad 6oo mld dol. rocznie. Prognozuje sig, ze do 2030 r.
kwota ta ulegnie podwojeniu. Czy Polska ma coraz
wiekszy w tym udziat?

Zadalbym raczej pytanie, czy Polska ma juz istotny udziat
w ochronie przed cyberatakami. I tu odpowiedzialbym, ze
tak. Mamy juz wlasne algorytmy i prototypy urzadzen,
ktére dbajg o bezpieczeristwo w réznych sferach. Przykla-
dem moze by¢ niedawne udaremnienie kilku powaznych
cyberatakéw w instytucjach publicznych. PrzygotowaliSmy
i wdrozyliémy takze otoczenie legislacyjne - od sierpnia
2018 roku dziala przygotowana przez Ministerstwo Cyfry-
zacji ustawa o krajowym systemie cyberbezpieczenistwa,
ktoéra wprowadzila wazne mechanizmy budowy cybero-
chrony Rzeczpospolitej.

Czy rozwoj gospodarki 4.0 zwieksza prawdopodobieni-
stwo cyberatakow?

Zdecydowanie tak. WeZmy rynek pojazdéw autonomicz-
nych, ktéry przezywa rozwoj. Wystarczy przeprowadzic
atak na system w tych pojazdach, ktéry rozpoznaje zna-
ki drogowe, by doprowadzi¢ do dramatycznych skutkow.
Podobne niebezpieczeristwo rodzi rozwéj internetu rze-
czy. Im wiecej komunikowania sie urzadzen, tym wiecej
mozliwo$ci zlodliwych atakéw. Nie mozna jednak zapo-

minaé o benefitach wynikajacych z rozwoju gospodarki
4.0. Dlatego zagrozenia nie powinny przestania¢ korzysci.
Podobnie jest w przypadku sieci 5G. Wcigz jest do rozwia-
zania duzo dylematéw zwigzanych z bezpieczefistwem,
ale sie¢ 5G zdecydowanie podniesie jako$¢ zycia. Stworzy
mozliwo$¢é porozumiewania sie réznych urzadzen, co ula-
twi funkcjonowanie czlowiekowi.

Mowi pan o dylematach. Jaka jest w tej kwestii rola
NASK w obszarze cyfryzacyjnym?

Gléwnym wyzwaniem, ale i misja naszej instytucji jest
budowanie §wiadomosci nie tylko zwyklych obywateli,
ale i urzednikéw, wilascicieli firm na temat cyberbezpie-
czenistwa, internetu rzeczy czy rewolucji przemystowej
4.0. Droga do tego sa prace badawczo-rozwojowe, ktérym
musi towarzyszy¢ edukacja.

Podam przyklad. Przygotowujemy platforme cyfrowa, ktéra
stanowié bedzie jednolity system obiegu dokumentéw dla
wszystkich podmiotéw polskiej administracji publicznej.
Ma zacza¢ dziataé od 2021 1. Zanim to jednak nastapi, trzeba
przygotowac pracownikéw do nowych rozwigzan. Ozna-
cza to zmiane ich sposobu myslenia i podejscia do pracy.
Przestaja by¢ wazne kompetencje $cisle techniczne, a zna-
czenia nabieraja réznego rodzaju umiejetnosci miekkie.

Nad czym jeszcze pracujecie?

Jednym z kluczowych projektéw jest budowa Ogélnopol-
skiej Sieci Edukacyjnej - programu Ministerstwa Cyfryza-
cji, realizowanego przez NASK. To odpowiedZ na potrzebe
zintegrowanego dzialania na rzecz cyfryzacji polskich
jednostek o§wiatowych. OSE polaczy ze soba w jeden or-
ganizm ponad 26 tys. szkél. Dzieki temu za 2-3 lata uczen
bedzie mdgt uczestniczy¢ w zajeciach z dowolnego miejsca
w kraju i korzystaé z nowoczesnych narzedzi edukacyj-
nych. Warunkiem do tego jest zapewnienie powszechne-
go i réwnego dostepu do bardzo szybkiego, bezpiecznego
ibezplatnego internetu dla szkél Trzeba tez przygotowaé
kadre nauczycielska na szykujace sie zmiany. W opinii
niektérych pedagogéw postepujaca rewolucja oznaczaé
bedzie mniejsze zapotrzebowanie na ich ustugi. Tymcza-
sem trzeba im u§wiadomic, ze dzieki OSE beda mogli skon-
centrowac sie na przygotowaniu sie do zaje¢, na zwieksze-
niu kontaktéw z mlodzieza, otrzymaja nowe mozliwosci
ksztalcenia uczniéw.

Kolejnym wyzwaniem dla Polski, ale i Europy Srodkowo-
-Wschodniej jest u§wiadamianie opinii publicznej i de-
cydentom, iz cyberprzestrzen moze by¢ wykorzystana do

agresji. Nie trzeba juz rakiet. Wystarczy atak powodujacy
odciecie dostepu do gazu, energii czy wody, by sparalizo-
wac caly kraj czy nawet region. Dlatego tak wazna staje
sie wymiana do$wiadczen. To wazny element przeciw-
dzialania ewentualnym cyberatakom. W Polsce duza role
w tym zakresie ma do spelnienia Ministerstwo Cyfryzacji,
w ktérym funkcjonuje pelnomocnik rzadu ds. cyberbez-
pieczeristwa minister Karol Okoniski.

Jakie plany w zwigzku z tym ma NASK?

Stawiamy na wspélprace z zagranicznymi partnerami
dotyczacg ustug cyfrowych, cyberbezpieczeristwa oraz ba-
dan i rozwoju. Za trzy tygodnie udaje sie do Stanéw Zjed-
noczonych, gdzie odwiedze cztery oSrodki akademickie
i spotkam sie z naukowcami. Chce nawiaza¢ wspélprace
z polonijnymi naukowcami. Mysle, Ze mozemy skorzystac
z ich wiedzy z zakresu sztucznej inteligencji i jej zastoso-
wan w cyberbezpieczeristwie,

Widze NASK jako instytucje, ktéra moze absorbowac wie-
dze z instytucji §wiatowych. Dlatego bedziemy rozwijaé
wspblprace z o§rodkami badawczymi, uczelniami, a takze
przedsiebiorstwami z wielu miejsc na §wiecie. Obecnie
realizujemy réwniez wiele projektéw naukowych z part-
nerami zagranicznymi.

Jak widzi pan miejsce swojej instytucji w walce z cybe-
rzagrozeniami?
Obok ustawowych zadar, zwigzanych ze wspéitworzeniem
przez nas krajowego systemu cyberbezpieczeristwa, my-
§le, ze NASK moglby stac sie tez brokerem dla polskiego
przemystu i firm w naszej cze$ci §wiata. Jako instytut ba-
dawczy, majacy wsparcie Ministerstwa Cyfryzacji, moze
zosta¢é integratorem rozwigzan, z ktérych beda korzystac
inni. Szczegdlnie ze w Polsce mamy trzy resorty i mné-
stwo osrodkéw, ktérych dzialalno$é koncentruje sie wo-
két sztucznej inteligencji, ktéra powinna odgrywac coraz
wiekszg role w obszarze cyber. Tym bardziej, ze w Unii
Europejskiej, wzorem Stanéw Zjednoczonych, powinni-
$my dazyc¢ do stworzenia otwartej przestrzeni dostepu do
danych tam gdzie jest to tylko mozliwe, Wszystko w celu
poprawy jakosci zycia obywateli. OczywiScie wigza sie z tym
cyberzagrozenia. Trzeba jednak szukaé rozwigzan, ktére
pozwolg poradzi¢ sobie z przeciwnosciami. My chcemy
mieé w tym udzial. Zmiany cywilizacyjne w zwigzku z po-
stepem technologicznym s3 nieuniknione. Trzeba o tym
mowic i pokazywaé nowe rozwigzania. PAO
Materiat powstat przy wspoétpracy z NASK




